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平成 23 年 11 闺 12 腮谓浸匿嫡戏锞笋笋掺得采 発表者：倉林正弥(法 2)

サイバー犯罪

эǖ颁鞍ш熬按肮d淬хj棱剧f艘I讳@G[ò皇Dīэ
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１，はじめに

「インターネット」という技術は、かつての数少ない研究所を結んでいたものから今や世界中
g脾è酷ěQíЯ箕腮腮唾ck驼ej篱跨c贿墨fǖ颁鞍ш熬按肮硝衔H戳珊c>īаOj犯课
k淬хgd_bЯ海枫狙j麻武暗ш败Я横底jnd`āād@_[~jò池DЯ~ká碌靛g凉
K缉艘Kǖ颁捌摆jnd`dSb逛GWf@~jgf_b@īOdkЯ鲸谓jOdc>ǐBа
ǖ颁鞍ш熬按肮k募鲜f硝衔狙j凹ш矮g雏DīOdH客襄Яz[Yj溪衔陋géèЯ汉架c

k募Kj硝衔狙H@īаOjOdkǖ颁鞍ш熬按肮硝衔狙g吹估ò~[ěU查铁Я勃衔ò诫{ī
狙gd_b~峨lS@莉复c>īаYj[}Я箕腮jǖ颁鞍ш熬按肮棱ckSlSl逝嫁谎仓H
匠酣Qíīаz[Я逝嫁谎仓ò谎B惨皆ò~[f@篱讳c~Я硝衔H签伦ckfKЯ潘ěV潘ě
ずのうちに犯罪をしてしまっている場合もある。またこれらの犯罪は、インターネットという新
S@篱跨c>īH核gЯz[Яǖ颁鞍ш熬按肮H毫潦j撕汉j篱d@B陋揪ò募泰g钝ūc@ī
が故に、取り締まりが難しいといった現状がある。
今回の SPD では、インターネットの現状を分析し、今後インターネットが我々にとって安全で

呆签f撕汉j篱c>è`aMī[}gЯǔ熬按肮逝嫁ùò推杰Uīd@B段墙Gě溪衔f哪胆俭ò
探って頂きたい。



- 2/10 -

２，インターネットとは

・世界中を網羅する通信ネットワークの名称であり、全世界に散在するサーバーに接続して情
報をやりとりする技術のこと。

гǖ颁鞍ш熬按肮c硝衔客襄ī唉ш澳蔼kWWWЯ锹较耙ш败ЯFTPなどがある。

гǖ颁鞍ш熬按肮唉ш澳蔼ò硝衔Uīgk唉ш傲шj@VíGgɡ摆ǖǔ颁肮dSb沦陌Uī
拴显H>īHЯ唉ш傲шò晋[f@毫潦j篱讳k唉ш傲шò起伏Uī唉ш澳蔼襟概狙ěǖ颁
ターネットサービスプロバイダ・ISP）と契約し、電話回線などで接続する。

（百科事典マイペディアより）

ǖ颁鞍ш熬按肮jSK{ (藐伟狼 活萎j仓j理甜艾ň爸佰胺ù唉ǖ肮éè)

ǖ颁鞍ш熬按肮j酗饺ě句g腮唾è

1969涩 堂活c UCLA、UC唉颁鞍傲ш傲摆Я蔼鞍颁捌êш昂海枫跨)Я白鞍匿嫡géè
"ARPANET"が開始

1984涩 情符匿嫡Я情符沪概匿嫡Я沽诮肪克匿嫡H⋯ JUNET ”開始
1991年 JUNETから DNSなどの管理業務を引き継いだ“ JNIC 』H趴碌а
1992年 “ JNIC ”が“ JPNIC ”に改組。JPNICが IPг昂耙ǖ颁j滇è求b概伟ò谎Bа

睬衡萎队cjǖ颁鞍ш熬按肮硝衔H靛尸dfīа
2009涩 腮唾活冗jǖ颁鞍ш熬按肮硝衔狙H玲乖 9091往潦gа潦胡宿纷啸k 75.3％(総務省)
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2008 年世界におけるインターネット
j硝衔狙榴kЯ16億 200往潦

ソース：
ITU "Free statistics,

by country-"ICT-Eye"

啊摆捌д藐伟狼理甜粕莲娠款 for Kids

３，サイバー犯罪について

・サイバー犯罪とは？

コンピュータ技術及び電気通信技術ò勃衔S[逝嫁jOdа
以下の３類型に分類することができる。

・コンピュータ、電磁的記録対象犯罪
刑法に規定されているコンピュータや電磁的記録を対象とした犯罪

朽дг高细饵墩fejɑ颁摆ǖ颁殴腕ò搜虏幂茧SЯ尾拍c幕潦j胡伎Gě鲸泰j胡伎g峡
高ò操S[ (锹较乖礁饵脚衔蓟泛嫁)

・サーバコンピュータに保存されているホームページのデータを無断で書き換えた
(锹较乖礁饵母打泅概伟偷弹嫁)

г熬按肮班шɡ硝衔逝嫁
逝嫁j究谎g熬按肮班шɡò硝衔S[逝嫁Я婉kЯ逝嫁谎仓Yj~jckf@~jjЯ逝嫁
j斗谎g拴显搜戳逛f剧徘dSb熬按肮班шɡò硝衔S[逝嫁

例：・インターネットに接続されたサーバコンピュータにわいせつな映像を置き、これを多
Kj潦g耐Sb迟萧QW[

гǖ颁鞍ш熬按肮ɑшɡ皑柏颁cЯ鲸泰H晋_b@f@饲抬ò客饲SЯ想舰狙Gě拟高
をだまし取った
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г搜虏ǔɡ艾蔼谎仓j刚杰泅g墩Uī厅肖侧始
搜虏ǔɡ艾蔼谎仓
ㄩ幕潦j┼┷Я奥蔼班ш昂ò尾拍c脚衔SbЯ熬按肮班шɡ池Sg挨颁芭爸ш鞍ò搜虏脚
衔S[篱讳(fèUzS谎仓)

ㄩ搜虏f叭稗啊摆把ò脚衔Uī泅SbЯ挨颁芭爸ш鞍j部帽耐俭棱j搜属(艾ň爸佰胺ù
г疤ш败)ò仁IЯ熬按肮班шɡ池Sg挨颁芭爸ш鞍ò搜虏脚衔S[篱讳(艾ň爸佰胺ù
・ホール攻撃)

搜虏ǔɡ艾蔼框贫谎仓
ㄩ挨颁芭爸ш鞍ò硝衔Uī[}j IDЯ奥蔼班ш昂泅òЯ硝衔狙g尾拍c腻江狙g覆D[
場合

Yj幕Я逝嫁ckf@H逝嫁g墩旋Uī谎仓H>īd航ōíīа

г逝嫁狙犬剿j旋详ě逝嫁j哪]讳ōWЯ究谎陪j旋古Я硝吃j垮泰è
г锹较鼓茎柿棱cj逝嫁狙j啼康ě紊井jf@狙犬剿H福吐Sb逝嫁tè
г逝谎g拴显f剧徘ò塞剧ě胡伎г奥蔼班ш昂г棵寝feè
г逝谎g拴显f潘井j塞剧ě慎琶j潞摹铁厅Я烦摹痰款j茧芦铁厅è
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・サイバー犯罪の特徴

г燃位陋H贿@
苗剧d舵ò讳ōWīOdHfKЯ双略Я秸毋泅j抬销千棘略~搅ěf@а

・証拠が残りにくい
熬按肮班шɡ棱j谎仓kЯ抬销千棘略H搅ěf@а
雷凤k捌úǖ败纷o皑蔼胺把脚衔削酗ě稗啊è泅j锹较案ш鞍j{c>èЯ
逝潦g览冯Qíī篱讳~>īа

・不特定多数に被害が及ぶ
熬按肮班шɡH逝嫁g勃衔Qí[篱讳gkЯ熟弹H坑禁G`华插j搜壤歧募榴j狙g纷rа

・時間的、場所的な制約がない
ネットワークには国境などの地理的制限がなく、
盘封j淆模Gěc~坑禁g熬按肮班шɡò硝衔S[逝嫁j究谎H戳珊c>īа

(蒋皇д怪借毗г酥桨害怪)

４，サイバー犯罪の事例

搜虏ǔɡ艾蔼刚杰厅侧始Я锹贰乖礁饵脚衔蓟泛
被疑者（無職・男・54 歳）は、インターネットのサイト上で知り合った者に株式投資を勧め
b胡伎ò胆萝QWЯ航弦户{g胡伎j IDг奥蔼班ш昂ò潭I客Sb搜虏gǔɡ艾蔼SЯ躺胡
伎g汉高 500万円を移した。（平成 22年 9闺г椽乳è

児童買春・児童ポルノ法違反
被疑者（無職・男・46 纪èkЯǖ颁鞍ш熬按肮棱j疤ш把八ш癌ò硝衔SbЯ仅鹊拔败翱H
記録された DVD4枚を販売し、提供した。（平成 22年 7闺г酥桨è

被疑者（派遣社員・男・31 纪èkЯ挨靶爸凹胺ù唉ǖ肮ò粕Tb潘è讳_[眶较仅鹊gЯḿ
耙摆艘I古男锹牙c仅鹊jō@W`村鸣ò件趁QWbЯ鲸呵j古男锹牙g敏莲QW[аě碳芦
22年 6闺г酥桨è

わいせつ物頒布等
被疑者（会社員・男・51 歳）は、わいせつ図画である動画データをパソコンのハードディス
クに記憶蔵置させ、インターネットに接続させた状態の下、ファイル共有ソフト「share」を
硝衔Sb乎凯敏莲SЯō@W`鳞村ò乎冒d屏叙S[аě碳芦 22年 11闺г酥桨è
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著作権法違反
被疑者（ホテル従業員・男・37 纪èkЯǖ颁鞍ш熬按肮棱g乎胆Uī钨千c捌úǖ败福溪爱
捌肮ò硝衔Sb衬村ò塞剧SЯYíò捌úǖ败福溪爱捌肮ò硝衔Sb乎凯敏莲S搜壤歧募榴
の者に閲覧させ、著作権を侵害した。（平成 22年 9闺г符茄Я椽乳è

著作権侵害（ほう助）
2004 年 5 闺 9 腮ЯWinny 胆尸狙j高较希睫H捧茧过厅侧始ě乎凯敏莲过j连弹èò爱捌肮ǚ
エア作成により幇助した共犯の容疑を問われ逮捕された。
符茄盘钾ㄩ溪嫁ě拾高 150 往耻è 匿尖贿钾ㄩ尾嫁ě查涟屎瑰扇尔è 裹键棱豁@zOO

衆院にサイバー攻撃か ３議員ＰＣウイルス感染
凯颤妨掺江潦j乎伟衔奥爱挨颁H挨颁芭爸ш鞍шǚǖ败蔼g冻卖Sb@[OdH瑞亢痕腮Я
分かった。衆院のコンピューターサーバーが、感染したパソコンから不正アクセスを受けて
@[Od~屎谓а汉架怪键k搜虏ǔɡ艾蔼刚杰厅侧始d{b觅挤陪а

５，サイバー犯罪への対策

・組織

警察庁：情報通信局情報技術解析課サイバーフォースセンター（サイバーテロ対策技術室）
ㄩǖ颁鞍ш熬按肮j浸部理搂ò漓禁睹借SЯ墩旋理甜j康勿d泰绿ò谎Bа
また研究開発やサイバーフォース要員の教育訓練設備を備えている。

碌靛部帽钙理甜犯课逝嫁耐俭蹿
警視庁ハイテク犯罪対策総合センター

都道府県警
：サイバー犯罪対策室
→不正アクセス、インターネット上の詐欺、名誉毀損、著作権法違反、その他の犯罪
を捜査し、摘発。

内 閣：内閣官房情報セキュリティセンター（NISC）
ㄩ袄按ḿш耐俭j笑裁Я活稼搭讳j FIRST tj蒋蠢Я卢速曲查俄枯j茧芦Я唉ǖ傲ш
怀惯j巍冒推杰Я摆ǖ捌摆ǖ颁c>ī柯显ǖ颁捌摆j推弘feЯ懂萎查乃df_b
取り組んでいる。
情報セキュリティ政策会議を開催する。

藐伟狼д理甜蝎粕谎卢钙 理甜蝎粕脸负蹿 理甜艾ň爸佰胺ù耐俭竟

経産省：商務情報政策局 情報経済課 情報セキュリティ政策室
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→連携プロジェクト：サイバークリーンセンター
ā藐伟狼d雇嘉椒概狼H旋古叭稗癌ǜɡ肮dSbЯ搜虏f巴按肮j达绿г推杰fe
の活動をするサイバークリーンセンターを設置

推诚狼д鲸诚倪秸鄂粕莲皑蔼胺把倪
校棱鲸诚倪皑蔼胺把推弘倪
ㄩ校棱鲸诚倪j锹礁饵皑蔼胺把ò唉ǖ傲ш怀惯Gě推弘UīOd纷o唉ǖ傲ш墩旋理
報に関する調査研究を主たる任務とする。

サイバーテロリズム対策国際多国間パートナーシップ（IMPACT）
ㄩ尸锹跨á乎福猴粕斡feò饵珊搜帽g吨íīǔ匿猩扇打坦鹅ùdSbǖ颁鞍ш熬按
肮cЯ茧拳Uī叭稗啊摆把ò泰绿г破略SЯ寄咖千gk萌杰Uī钨千c萝笑а
贿侵f唉ǖ傲ш怀惯g耐话Uī课ò晋[f@切棱活j街充g教zèЯ汉架k隆担 45

ḿ活jǚǖ败蔼耐俭ò街充Uīа

・法

搜虏ǔɡ艾蔼谎仓j刚杰泅g墩Uī厅肖
ㄩ醇潦~搜虏ǔɡ艾蔼òSbkfěf@а
不正アクセスとは…
電気通信回線（インターネット・LAN 等）を通じて、アクセス制御機能を持つ锹较乖礁
機gǔɡ艾蔼SЯ幕潦j識別符号ě奥蔼班ш昂г碌乃嗓雷feèò塞刑SЯアクセス制
御機能ě嗓雷饵珊èò茧拳QWbЯ唾襄娄嚎Qíb@ī饵珊ò硝衔戳珊f莉挠gUī谎
為 （1号）

電気通信回線を通じて、アクセス制御機能を持つ锹较乖礁饵にアクセスし、識別符号以
淡j理甜á秸修ò塞刑SЯアクセス制御機能を作動させて、本来制限されている機能を
硝衔戳珊f莉挠gUī谎仓 ě2号）

電気通信回線を通じて、アクセス制御機能を持つ他の锹较乖礁饵により制限されている
锹较乖礁饵にアクセスし、識別符号睬淡j理甜á秸修ò塞刑SЯアクセス制御機能を作
拳QWbЯ唾襄娄嚎Qíb@ī饵珊ò硝衔戳珊f莉挠gUī谎仓 ě3号）

プロバイダ責任制限法
ㄩ壤歧锹贰粕莲物伟起伏狙ě叭稗傲ǖ氨泅èj 錾母弹赦葵j娄嚎 鍪尸莲狙j胆茎 ò珐歧а

サイバー犯罪に関する条約（Cybercrime Convention）
ㄩ础峻嘶妨搭c尸裁Qí[里勿c腮唾гǔ耙佰ḿг础峻fej句显活 30 ヶ国が署名、2001

年に採択された条約。インターネットでの犯罪等に関しての対応を取り決めしたものである。
2004年 7闺 1腮gЯ枢孔活榴j里轨ò望[Sb瑚刑H尸碌S[а
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理甜垮销j贿侵春泅g耐垮Uī[}j狗厅泅j查笋ò贷虏Uī厅肖ě唉ǖ傲ш狗厅è
→・コンピュータウイルス(マルウェア)作成、提供を不正指令電磁的記録に関する罪として犯罪化。
гǔ挨颁芭爸ш鞍熬按肮班шɡ泅j锹贰粕莲答蔓g沦陌Uī锹较乖礁饵j鲸呵茧芦案ш鞍
等の差押え・押収」が可能に。

・「電気通信の送信によりわいせつな電磁的記録その他の記録の頒布」
わいせつ画像をメールで送ったらアウト

ダウンロード違法化
→違法にアップロードされたコンテンツのダウンロードが違法に

６，サイバー犯罪対策の問題点

ㄠ 觅挤铁厅j吾溺

г唉ш傲活d勃衔狙活H藏fī篱讳Я逝嫁j牵尸H署漓g肌阮c>īа
朽è腮唾c窍呻k胆琵~窍MīOd~侧厅c>īHЯ

腮唾潦H怠淡唉ш傲c胆Gíb@ī熬按肮ḿ癌翱g蒋蠢Uī篱讳k侧厅Gё
怠淡唉ш傲j熬按肮ḿ癌翱ò腮唾潦H胆琵Sb@[篱讳k侧厅Gё
仮に違法だとして、取り締まれるだろうか。

г幕活Gěj逝嫁谎仓j篱讳Я谎仓狙j壤歧H署漓g肌阮c>īа
ㄧ活冗锹礁饵棱cj侧厅谎仓k活冗厅gé_b垮拾Qíīа

◆ 規制の問題

・プロバイダによる規制
ㄩ硝衔狙j粕莲ò达绕SЯYj冗厦g雏Tb粕莲ò敷戳z[k刚杰Uīd@B谎仓kЯ粕莲
j疏桅腾弘ò歧}[ǔ锹贰粕莲襟概厅ùg祁隶SЯ侧厅c>īdj酣达(by総務省)
※資料１

◆ 法的な問題

г理甜垮销j贿侵春泅g耐垮Uī[}j狗厅泅j查笋ò贷虏Uī厅肖g`@b
データの差し押さえ
ㄩ挨芭шS[ěЯ挨芭ш翰d挨芭ш洛H犬查c>ī腾类kё
→WAN、LAN上で特定のデータがどのコンピュータにあるのか判別できるのか？

コンピュータウイルス（マルウエア作成）
→バグを認識しながら放置した場合は罰せられるのか？ ※資料２
→開発者が善意、配布者が悪意を持っていた場合、開発者も罰せられるのか？

г怠淡ck讳厅cЯ腮唾ck跨晋H刚杰Qíb@ī~jě朽Dlō@W`抬èj案ш鞍jáèd
りは取り締まるのか？取り締まれるのか？
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７，論点

г珐娄ò捍SKSb逝嫁j尸碌ò箩耐千g羡娄UuIG
Yíd~Я撕汉j鲸习Я粕莲j鲸习ò邓究g炬ěíīéBgUuIG

г汉架ck珐娄H肌阮f侧厅谎仓òejéBg惧è砌zīuIG

・国境をまたぐサイバー犯罪にはどのように対処していくべきか

などなど、サイバー犯罪、とりわけネットワーク犯罪について論じ、
ǖ颁鞍ш熬按肮硝衔j>īuI轿ò翁剪SbwS@а

┲б蒋皇痰孩查萧d筋芯

※資料１

総務省は 5 闺 17 腮Яsěě熬按肮班шɡ蔼H虾歧Sb@ī Winny 通信の完全規制が、通信の
疏桅j腾弘ò歧}[锹贰粕莲襟概厅g侧始Uīdj酣达ò茎S[аsěěkǔ侧厅陋kf@dj
嗓井cЯ珐娄k乖村粕è谎B铁寥ùdSb@īа
ぷららは、5闺ò}eg Winnyによる通信の完全規制を始めると、3闺g尸撕Sb@īаWinny

扰壤j肮摆捌ù按ɡ奥鞍ш颁ò屎躺SЯ讳旁Uī粕莲ò鲸拳千g驹拍Uī乖村\а
藐伟狼kЯsěěH肮摆捌ù按ɡò达绿SЯ壤歧j粕莲ò董帽g驹拍Uī谎仓HЯ粕莲j疏桅

の侵害にあたると判断。「安定したサービスを提供するためのトラフィック制限は他事業者もやっ
ており、『正当な業務』として許容範囲だが、特定のアプリケーションによる通信の完全規制は、
剧徘dSb签求cf@ùě藐伟狼èdSb@īа

（IT media 2006年 05闺 18腮 12時 18分：最終閲覧 2011/11/12）

※資料２

第 177回国会 法務委員会 第 14号（平成 23年 5闺 27腮ě高先腮èè
匿胡参掺ǔYj逻谓Hf@篱讳ò吾溺gSb@īōMcPR@zUMíe~ЯYB@B襟朽~>
īdаYíGěЯ叭稗啊摆把概担ckЯ傲啊k`I~j\Я傲啊jf@叭稗啊摆把kf@d航ō
íb@zUаYSbЯ朽DlЯ尾芯j叭稗啊摆把Я捌佰ш爱捌肮ǚüǔò乎胆S[dOǐЯ柯匿
なバグがあるとユーザーからそういう声があった、それを無視してそのプログラムを公開し続け
[篱讳kЯYíò潘_[禁墙c垃fKd~巍拴j核惨H>_bЯ起伏嫁H芦笑Uīd@B戳珊陋
があるのか、お伺いしたいと思います。」
换橇活伟匿晾ǔ>īd皆@zUаù』

（衆議院. www.shugiin.go.jp (2011年 5闺 27腮). 2011年 6闺 20腮迟萧è
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蒋皇痰孩

ǖǖ颁鞍ш熬按肮襟轨d逝嫁ò}Lī厅肖ǘ ǖ颁鞍ш熬按肮特弘剿弗妨搭(ILC) 編
オーム社 2000年 9闺 21腮

ǖ熬按肮蚂缅 唉ǖ傲ш蛤队j活稼呸旷ǘ 撼橇埋г桨冗滑澄 萄捧
NTT出版 2007年 12闺 5腮

ǖǖ颁鞍ш熬按肮部帽靛衔课ǘ 峦橇炉吩 捧 夺膳链款 2004年

警視庁（http://www.npa.go.jp）
http://www.npa.go.jp/cyber/statics/h22/pdf01-1.pdf 2011/11/12閲覧

同・セキュリティ対策報告書
http://www.npa.go.jp/cyber/csmeeting/h20/pdf/pdf20.pdf 2011/11/12閲覧
http://www.npa.go.jp/cyber/csmeeting/h19/pdf/pdf19.pdf 2011/11/12閲覧
http://www.digitalforensic.jp/archives/2007/com072.pdf 2011/11/12閲覧

法律情報のポータルサイト HOUTAL（http://www.houtal.com/index.html）
http://www.houtal.com/ls/qa/pcnet/crime4.html 2011/11/12閲覧

以 上

http://www.npa.go.jp/cyber/csmeeting/h20/pdf/pdf20.pdf
http://www.npa.go.jp/cyber/csmeeting/h19/pdf/pdf19.pdf
http://www.digitalforensic.jp/archives/2007/com072.pdf

